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WSTEP

Celem Polityki ochrony danych osobowych, zwanej dalej Polityka, jest wprowadzenie i utrzymanie
wymaganej przez przepisy rozporzadzenia Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o
ochronie danych) oraz ustawy o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000) wtasciwej ochrony
danych osobowych w zwigzku z przetwarzaniem danych osobowych w | Liceum Ogélnoksztatcacym im.
Adama Mickiewicza w Sulecinie.

Polityka ochrony danych zostata wdrozona Zarzadzeniem Dyrektora | Liceum Ogdlnoksztatcacego im.
Adama Mickiewicza w Sulecinie nr 31/2021/2022.

Niniejsza Polityka dotyczy zaréwno danych osobowych przetwarzanych w sposob tradycyjny w ksiegach,
aktach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach informatycznych. Dotyczy istniejgcych
oraz przetwarzanych w przysztosci zbioréw danych osobowych. Procedury i zasady okreslone w niniejszym
dokumencie stosuje sie do wszystkich os6b upowaznionych do przetwarzania danych osobowych, zaréwno
zatrudnionych, jak i innych, np. wolontariuszy, praktykantéw, stazystow.

Niniejszy dokument opisuje sposoby przetwarzania danych osobowych oraz S$rodki techniczne i
organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrona.
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Il. PODSTAWOWE POJECIA

. Liceum — w tym dokumencie jest rozumiane jako | Liceum Ogdlnoksztatcace im. Adama Mickiewicza w
Sulecinie, zlokalizowane przy ulicy E. Plater 1; 69-200 Sulecin,

. Administrator danych (ADO) - | Liceum Ogodlnoksztatcace im. Adama Mickiewicza w Sulecinie,
reprezentowane przez Dyrektora Liceum,

. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej,

. Przetwarzanie danych osobowych — gromadzenie, utrwalanie przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie danych osobowych, zwtaszcza w systemach informatycznych,

. System informatyczny - system (urzadzenia, narzedzia, programy), w ktorych przetwarzane sg dane
osobowe,

. Zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie stosowanych srodkéw
administracyjnych, technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym
dostepem i ujawnieniem lub pozyskaniem danych osobowych a takze ich utrata.

. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowychii-w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

° Ustawa o ochronie danych osobowych — ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych
(Dz. U.z 2018 r. poz. 1000),

. Polityka — w tym dokumencie jest rozumiana jako Polityka-ochrony danych obowigzujaca w | Liceum
Ogélnoksztatcacym im. Adama Mickiewicza,

. Inspektor ochrony danych - osoba wyznaczona przez Administratora Danych do nadzorowania
przestrzegania zasad ochrony danych-osobowych oraz przygotowania dokumentow wymaganych przez
obowigzujace przepisy w | Liceum Ogélnoksztatcacym im. Adama Mickiewicza w Sulecinie,

. Uzytkownik systemu - osoba upowazniona do przetwarzania danych osobowych w systemie.
Uzytkownikiem moze by¢ osoba zatrudniona w Liceum, osoba wykonujgca prace na podstawie umowy
Zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w Liceum.

. Identyfikator uzytkownika — jest to ciag znakéw jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

o Administrator Systemu Informatycznego (ASI) - pracownik odpowiedzialny za funkcjonowanie systemu
teleinformatycznego oraz stosowanie technicznych i organizacyjnych srodkéw ochrony stosowanych w tym
systemie,

o Sie¢ lokalna — potaczenie komputerow pracujacych w. Liceum w celu wymiany danych (informacji) dla
wiasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych;

. Sie¢ publiczna — sie¢ telekomunikacyjna, niebedaca siecig wewnetrzng stuzaca do $wiadczenia ustug
telekomunikacyjnych w rozumieniu ustawy Prawo telekomunikacyjne,

. Sie¢ telekomunikacyjna — urzadzenia telekomunikacyjne zestawione i potaczone w sposdb umozliwiajacy
przekaz sygnatéw pomiedzy okreslonymi zakoriczeniami sieci za pomocq przewodéw, fal radiowych, badz
optycznych lub innych $rodkéw wykorzystujacych energie elektromagnetyczng w rozumieniu ustawy Prawo
telekomunikacyjne,

. System informatyczny — zesp&t wspotpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;
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Przetwarzanie danych — rozumie sie to w tym dokumencie, jako jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie;

Zabezpieczenie danych w systemie informatycznym - wdrozenie i wykorzystywanie stosownych
$rodkdw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
przetwarzaniem,

Teletransmisja — przesytanie informacji za pomoca sieci telekomunikacyjnej,

Aplikacja — program komputerowy wykonujacy konkretne zadanie.
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lll. ZAKRES INFORMACJI OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ ZAKRES ZASTOSOWANIA

Polityka ochrony danych opisuje zasady i procedury gromadzenia, przetwarzania danych osobowych i ich
zabezpieczenia przed nieuprawnionym dostepem. Jest to zestaw praw, regut i praktycznych do$wiadczen
dotyczacych sposobu zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz szkoty. Odnosi sie
catosciowo do problemu zabezpieczenia danych osobowych tj. zaréwno do zabezpieczenia danych
przetwarzanych tradycyjnie, jak i danych przetwarzanych w systemach informatycznych.

IV. WYKAZ BUDYNKOW | POMIESZCZEN W KTORYCH PRZETWARZANE SA DANE OSOBOWE

LP. ADRES-BUDYNEK POMIESZCZENIA
gabinet dyrektora
sekretariat
Budynek | LO ksiegowosé
1. ul. Emilii Plater 1
69-200 Sulecin gabinet pedagoga i psychologa szkolnego
pokoj nauczycielski
sale lekcyjne
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V. ZBIORY DANYCH PRZETWARZANYCH W SYSTEMACH INFORMATYCZNYCH | OPIS STRUKTUR
PRZETWARZANYCH DANYCH OSOBOWYCH

Vulcan Ptace

PROGRAM
INFORMAT
YCNY
2 SLUZACY
ZBIORgQONBY ((.):\II-IVYCH DO STRUKTURA DANYCH
PRZETWAR
ZANIA
ZBIORU
DANYCH
PESEL/ NIP/ imig (imiona) i nazwisko/ poprzednie nazwisko/
nazwisko rodowe/ data i miejsce urodzenia/ pte¢/ adres
staty/ numer telefonu/ e-mail/ dowdd osobisty (seria i nr.,
wydany przez, data wydania)/ imie ojca/ imie matki/
nazwisko panieriskie matki/ stan cywilny i rodzinny/ nr
QNT Kadry legitymacji stuzbowej/ emeryt/ rencista/ obywatelstwo/ osoba
kontaktowa/ wyksztatcenie/ nazwa szkoty i rok ukoriczenia/
warunki zatrudnienia/ awans zawodowy/ staz pracy/ warunki
zatrudnienia/ wysoko$¢ wynagrodzenia/ ukoriczone kursy/
kary i nagrody/ tytut zawodowy/ nieobecnosci w pracy/
informacja o badaniach i stanie zdrowia/
PLATNIK PESEL/ NIP/ imie i nazwisko/ adres/ data i miejsce urodzenia
Pracownicy PESEL/ NIP/ imig (imiona) i nazwisko/ poprzednie nazwisko/
nazwisko rodowe/ data i miejsce urodzenia/ pte¢/ adres
staty/ numer telefonu/ e-mail/ dowod osobisty (seria i nr.,
QNT Place wydany przez, data wydania)/ imi¢ ojca/ imie matki/ stan

cywilny i rodzinny/ nr legitymacii stuzbowej/ emeryt/ rencista/
obywatelstwo/ posiada gospodarstwo rolne/ wyksztatcenie/
nazwa szkoty i rok ukoriczenia/ warunki zatrudnienia/ awans
zawodowy/ staz pracy/ warunki zatrudnienia/ wysoko$¢
wynagrodzenia/ ukonczone kursy/ kary i nagrody/ tytut
zawodowy/ nieobecno$ci w pracy

QNT Ksiegowos¢

PESEL/ NIP/ imie/ nazwisko/ adres/ data i miejsce urodzenia/
numer konta bankowego

QNT Srodki Trwate

imie/ nazwisko

Nauczyciele/ Uczniowie

PESEL/‘imi¢/ nazwisko/ pte¢/ obywatelstwo/ stopien awansu
zawodowego/ wyksztatcenie/ kwalifikacje/ tytut zawodowy/

SI0 warunki zatrudnienia/ nieobecnosci/ staz pracy/
wynagrodzenie/ uprawnienia/ pomoc materialna/
PESEL/ imi¢ i nazwisko/ data i miejsce urodzenia/ pte¢/ adres/ nr
LIBRUS L : L .
o telefonu/ imiona i nazwiska rodzicow/ adresy rodzicow
E-Dziennik (opiekundw prawnych)/ nr legitymaciji/ informacje o wynikach
Plan Lekdji P prawny giymad jeowy

w nauce/ informacja o nieobecno$ciach
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Uczniowie LIBRUS PESEL/ imig i nazwisko/ data i miejsce urodzenia/ informacje o
Swiadectwa wynikach w nauce/
Nauczveiele/Uczniowie | G-Suite for Schools imig i nazwisko/ adres e-mail/ tworzone i przesytane dokumenty
y wewnetrzne/ informacje o wynikach w nauce

V1. ZBIORY DANYCH PRZETWARZANYCH TRADYCYJNIE

ZBIOR DANYCH
OSOBOWYCH

DOKUMENTACJA SLUZACA
DO PRZETWARZANIA
ZBIORU DANYCH

STRUKTURA DANYCH

Pracownicy

Akta Osobowe

PESEL/ imie i nazwisko/ nazwisko rodowe/ data i
miejsce urodzenial pte¢/ adres staty/ nr
telefonu/ e-mail/ dowdd osobisty (seria i nr,
wydany przez, data wydania)/ imie ojcal imie
matki/ stan cywilny i rodzinny/ stosunek do
stuzby wojskowej/ nr legitymaciji stuzbowej/
posiada gospodarstwo rolne/ emeryt/ rencista/
obywatelstwo/ osoba kontaktowa/
wyksztatcenie/ warunki zatrudnienia/
wynagrodzenie/ nr konta/ staz pracy/ historia
pracy/ kary/ nagrody/ tytut zawodowy/
kwalifikacje/ nieobecnosci/ kursy/ badania/
informacje o stanie zdrowia/ stopier awansu
zawodowego/

Orzeczenia lekarskie do celow
sanitarno-
epidemiologicznych

PESEL/ imie i nazwisko/ adres staty/ informacje o
stanie zdrowia

Oswiadczenia i wnioski do
Funduszu Socjalnego

imig i nazwisko/ adres staty/ wysoko$¢ zarobkdw/

Listy Ptac/ Fundusz Ptac PESEL/ imie i nazwisko/ stanowisko/ wynagrodzenie
PESEL/ NIP/ imie i nazwisko/ nazwisko rodowe/ data i
Karty zasitkowe miejsce urodzenial adres staty/ okresy
niezdolnosci do pracy/ stanowisko
PESEL/ NIP/ imie i nazwisko/ nazwisko rodowe/
Karty zarobkowe . , . .
wysoko$¢ zarobkdw/ warunki zatrudnienia/
PESEL/ NIP/ imie i nazwisko/ nazwisko rodowe/ data i
PIT-y - : o .
miejsce urodzenial adres/ wysoko$¢ zarobkow
PESEL/ NIP/ imig i nazwisko/ nazwisko rodowe/ data i
Zaswiadczenia miejsce urodzenia/ adres/ wysoko$¢ zarobkéw/

warunki pracy/

Dokumentacja ubezpieczeniowa

PESEL/ imie i nazwisko/ nazwisko rodowe/ data i
miejsce urodzenia/ adres staty/ informacja o

(20S) stanie zdrowia/ okresy niezdolnosci do pracy
imie i nazwisko/ staz pracy/ tytut zawodowy/ stopien
Arkusz Organizacyjny awansu zawodowego/ kursy/ kwalifikacje/

zawdd wyuczony/ warunki zatrudnienia/
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nieobecnosci/ informacja o postepowaniu
kwalifikacyjnym/ informacja o zwolnieniach

Dokumentacja awansow
zawodowych nauczycieli

imie i nazwisko/ data i miejsce urodzenia/ adres staty/
wyksztatcenie/ historia pracy/ kwalifikacje

Ewidencja pracownikow

imie i nazwisko/ nazwisko rodowe/ data urodzenia/
stanowisko/ adres/ data zatrudnienia i
zwolnienia

Szkolenia BHP.

imie i nazwisko/ data zatrudnienia/ stanowisko

Ewidencja delegacji

imie i nazwisko/

Rejestr zwolnien lekarskich

imie i nazwisko/ okres niezdolnosci do pracy

Kandydaci do pracy

podania/kwestionariusze imig i nazwisko/ imiona
rodzicow/ data urodzenia/ obywatelstwo/ adres/
wyksztatcenie/ historia zatrudnienia/ kwalifikacje
i umiejetnosci/ / dowdd osobisty

Praktykanci/ Stazysci

umowy/podania imi¢ i nazwisko/ PESEL/ data i
miejsce urodzenia/-adres/ wyksztatcenie/nr
telefonu

Uczniowie

Dokumentacja uczniéw

PESEL/ imie i nazwisko/-nazwisko rodowe/ data i
miejsce urodzenial pteé/ adres/ nr telefonu/
mail/ dowod osobisty/ imiona i nazwiska
rodzicow (opiekunéw prawnych)/ adresy
rodzicow (opiekunow)/ stan cywilny/ nr
legitymaciji/ obywatelstwo/ osoba kontaktowa/
wyksztatcenie/ historia nauki/ wyznanie/
informacje o stanie zdrowia

Ksiega Uczniow

PESEL/ imi¢ i nazwisko/ nazwisko rodowe/ data i
miejsce urodzenia/ adres/ imiona i nazwiska
rodzicow (opiekunéw prawnych)

Dzienniki lekcyjne

PESEL/ imi¢ i nazwisko/ nazwisko rodowe/ data i
miejsce urodzenial pteé/ adres/ nr telefonu/
dowod osobisty/ imiona i nazwiska rodzicow
(opiekundw prawnych)/ adresy i nr tel. rodzicow
(opiekunéw)/ stan cywilny/ obywatelstwo/
nieobecnosci/ informacje o wynikach w nauce/

Ksiega wydanych legitymacii

imiona/ nazwisko/ data urodzenia/ adres/ numer
legitymacii

Rejestr Zaswiadczen

imie i nazwisko/ data i miejsce urodzenia/ adres/

Ksiega absolwentow

imie i nazwisko/ data ukoriczenia szkoty

Swiadectwa, duplikaty, rejestr
wydanych Swiadectw

PESEL/imie i nazwisko/ data i miejsce urodzenia/
informacja o wynikach w nauce/ nr $wiadectwa

Dokumentacja ubezpieczeniowa
(protokoty powypadkowe, rejestr
wypadkow)

imie i nazwisko/ PESEL/ data urodzenia/ dowo6d
osobisty/ adres/ nr telefonu/
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PESEL/ imie i nazwisko/ data i miejsce urodzenia/
Karta zdrowia uczniow adres/ imiona i nazwiska rodzicow/ Informacje o
stanie zdrowia

imie i nazwisko/ data urodzenia/ adres/ diagnoza

Rejestr wydanych opinii PPP osychologiczno-pedagogiczna

imie i nazwisko/ adres/ PESEL/ data i miejsce

urodzenia/ dochdd/ telefon/ imiona i nazwiska
Stypendysci rodzicow (opiekundw prawnych)/ informacja o
pomocy socjalnej/ informacja o wynikach w
nauce

Kandydaci do liceum

imie i nazwisko/ PESEL/ data i miejsce urodzenia/
adres/ nr tel./ imiona i nazwiska rodzicow
(opiekunéw prawnych)/ adres i nr telefonu
rodzicow (opiekunéw prawnych)/ historia nauki/
wyniki hauczania w gimnazjum

podania do liceum wraz z
zatgcznikami

VIl. SPOSOB PRZEPLYWU DANYCH OSOBOWYCH POMIEDZY SYSTEMAMI INFORMATYCZNYMI

1.

oo oo

@

Przeptyw danych pomigdzy systemami zastosowanymi w celu przetwarzania danych osobowych moze
odbywac sie w postaci przeptywu jednokierunkowego.lub przeptywu dwukierunkowego.

Przesytanie danych pomiedzy systemami i programami-moze odbywac sie w sposéb manualny, przy
wykorzystaniu nos$nikow zewnetrznych (np.-CD, DVD, dysk wymienny, PenDrive itp.) lub w sposob
pétautomatyczny, przy wykorzystaniu funkcji eksportu/importu danych za pomocg teletransmisji.
Przesytanie danych moze odbywa¢ si¢ zardwno w obrebie szkoty, jak i na zewnatrz (do organu
prowadzacego szkote lub podmiotéw wspdtpracujgcych ze szkotg w organizowaniu zadan zwigzanych z
procesem edukacyjnym, w szczegélnosci organizujgcych egzamin maturalny —OKE i CKE (dane uczniéw:
nazwisko, imiona, data i miejsce urodzenia, PESEL).

Dane osobowe przetwarzane w Liceum za pomocg opisanego oprogramowania przesytane sg pomiedzy
poszczegblnymi programami w nastepujacy sposéb:

E- dziennik przesyta dane do programu E-Swiadectwa.

System QNT — Dane z programu kadrowego zostajg przestane do programu ptacowego i odwrotnie.
Program Ptatnik przesyta zaszyfrowane deklaracje rozliczeniowe do ZUS.

Program SIO wykorzystuje wygenerowane dane z dostepnych systemow i przygotowuije raport zbiorczy dla
jednostki nadrzednej.

Internet Banking - generuje dane, ktdre sg przesytane do Banku Spétdzielczego w O$nie Lubuskim oddziat
Sulecin
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ViIl. SRODKI TECHNICZNE | ORGANIZACYJNE STOSOWANE W PRZETWARZANIU DANYCH

Zasady przetwarzania danych osobowych

Administrator danych przetwarza dane osobowe:

zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczg (,zgodno$¢ z prawem,
rzetelno$¢ i przejrzystosc”);

zbiera je w konkretnych, wyraznych i prawnie uzasadnionych celach i nie przetwarza ich dalej w sposéb
niezgodny z tymi celami (,ograniczenie celu”);

adekwatnie, stosownie oraz w sposob ograniczony 'do tego, co niezbedne do celow, w ktorych sg
przetwarzane (,minimalizacja danych”);

prawidtowo i w razie potrzeby uaktualnia zebrane dane (,prawidtowo$¢”);

przechowuje je w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy,
niz jest to niezbedne do celdw, w ktérych dane te sg przetwarzane; (,0graniczenie przechowywania”);

w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich Srodkow technicznych lub organizacyjnych (,integralnos¢ i
poufnosc”).

W celu realizacji tych zasad administrator danych przetwarza dane legalnie, na podstawie przestanek opisanych w
art. 6i art. 9 RODO. Pobiera dane osobowe adekwatnie do celéw przetwarzania i przetwarza je przez okre$lony
czas. Wobec 0s6b, ktorych dane przetwarza wypetnia obowigzki informacyjne okreslone w art. 13 RODO lub w art.
14 RODO (gdy informacje pobierane sg w sposob inny niz od osoby, ktérej dane dotyczg) oraz wskazuje
przystugujace im uprawnienia takie jak prawo do:

dostepu do danych,

sprostowania danych,

usuniecia danych (prawo do bycia zapomnianym),
przenoszenia,

sprzeciwu wobec przetwarzania,
ograniczenia-przetwarzania,

whniesienia skargi.do organu nadzorczego

sprzeciwu wobec bycia profilowanym.

Administrator danych zapewnia ochrone danych w przypadku korzystania z ustug podmiotéw zewnetrznych, w
postaci zawierania stosownych uméw powierzenia oraz korzystajac z ustug podmiotéw przetwarzajgcych
realizujgcych obowigzki wynikajagce z RODO. W razie wystgpienia incydentu technicznego lub fizycznego
administrator danych zapewnia zdolno$¢ do szybkiego przywrdcenia dostepnosci do danych osobowych i dostepu
do nich.
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Potwierdzenie spetniania obowigzkéw informacyjnych przez administratora danych stanowia, klauzule
informacyjne przekazywane osobom, ktdrych dane sg przetwarzane. W przypadku pracownikéw przedstawia sie
im klauzule do podpisania i zamieszcza w ich aktach osobowych. W przypadku uczniéw i ich rodzicow/opiekundw
prawnych klauzule wywieszone sg na tablicach informacyjnych znajdujacych sie na korytarzu Liceum oraz
zamieszczone sg na stronie internetowej Liceum.

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku przeprowadzone;
analizy ryzyka dla systeméw informatycznych, stosuje sie wysoki poziom bezpieczefistwa. Uwzgledniajgc stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci osob fizycznych o réznym prawdopodobieristwie wystapienia i wadze zagrozenia, administrator
i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby zapewniC stopien
bezpieczenstwa odpowiadajacy temu ryzyku.

Administrator danych zapewnia, aby dostep do danych osobowych w Liceum miaty tylko osoby legitymujace sie
nadanym przez ADO upowaznieniem. Upowaznienia okreslajg do jakich operacji uzytkownicy sg uprawnieni {j.
tworzenia, usuwania, wgladu, przekazywania danych, w jakich systemach oraz na jaki czas. Administrator danych
prowadzi ewidencje osob upowaznionych. Upowaznienia do przetwarzania danych osobowych mogg by¢
nadawane na wniosek bezposredniego przetozonego uzytkownika systemu.

Udostepnianie i powierzanie danych osobowych

1. Dane osobowe moga by¢ udostepnione osobom i podmiotom z mocy przepisow prawa lub jezeli w sposob
wiarygodny uzasadnig one potrzebe ich posiadania, a ich udostepnienie nie naruszy praw i wolno$ci 0séb,
ktorych one dotycza.

Udostepnienie danych moze nastapi¢ na pisemny wniosek zawierajacy nastepujace elementy

adresat wniosku (administrator danych),

wnioskodawca,

podstawa prawna (wskazanie potrzeby),

wskazanie przeznaczenia,

zakres informagji.

® a0 o ® N

3. Administrator odmawia udostepnienia danych, jezeli spowodowatoby to naruszenie dobr osobistych osdb,
ktérych dane dotycza lub innych osob.

2. Powierzenie danych moze nastapi¢ wytacznie w drodze pisemnej umowy, w-kiorej osoba przyjmujaca
dane zobowigzuije sie do przestrzegania obowigzujacych przepiséw ustawy o ochronie danych osobowych. Umowa
powinna zawiera¢ informacje 0 podstawie prawnej powierzenia danych, celu i sposobie ich przetwarzania.
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FORMA PRZETWARZANIA DANYCH

STOSOWANE SRODKI OCHRONY

dane przetwarzane w sposob tradycyjny

— przechowywanie danych w pomieszczeniach
zamykanych na zamki patentowe;

— przechowywanie danych osobowych w szafach
zamykanych na Klucz;

— zastosowanie czujnikéw ruchu informujgcych o
nieautoryzowanym wejsciu do budynku;

— zastosowanie monitoringu wizyjnego;

— przetwarzanie danych wylacznie przez osoby
posiadajacych upowaznienie nadane. przez
ABI;

—_ zapoznanie pracownikéw = ‘'z | zasadami
przetwarzania danych = osobowych oraz
obstugg  systemu = stuzacego  do ich
przetwarzania;

dane przetwarzane w systemach informatycznych

— kontrola dostepu do systeméw;

— zastosowanie programéw antywirusowych

i innych regularnie aktualizowanych narzedzi
ochrony;

— stosowanie ochrony zasilania;

— systematyczne tworzenie kopii zapasowych
zbioréw danych przetwarzanych w systemach
informatycznych;

— sktadowanie danych sensytywnych oraz no$nikéw
wymiennych i no$nikéw kopii

zapasowych w odpowiednio zabezpieczonych

szafach;
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— zabezpieczenie pomieszczenia serwerowni;

— przydzielenie pracownikom indywidualnych

kont uzytkownikéw i haset;

osowanie indywidualnych haset logowania

|

| LICEUM OGOLNOKSZTALCACE
im. Adama MICKIEWICZA
W Sulecinie
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IX. ANALIZA RYZYKA ZWIAZANEGO Z PRZETWARZANIEM DANYCH OSOBOWYCH

Administrator danych prowadzi analize ryzyka w celu zabezpieczenia danych osobowych adekwatnie do
zidentyfikowanych zagrozen. Analiza prowadzona jest w przypadku zaistnienia zagrozenia oraz cyklicznie raz w
roku. Analiza danych prowadzona jest osobno dla kazdego zbioru danych lub dla kilku zbioréw o podobnym
zakresie danych. W przypadku koniecznosci przeprowadza sie ocene skutkéw dla oceny ryzyka na mocy art. 35
RODO.

Szczegbtowy sposdb prowadzenia analizy ryzyka zawiera Procedura analizy ryzyka, stanowigca odrebny
dokument. Przygotowano réwniez aktualizowany Wykaz zagrozen.

FORMA PRZETWARZANIA DANYCH ZAGROZENIA

— oszustwo, kradziez, sabotaz;

— zdarzenia losowe (powodz, pozar);

— zaniedbania pracownikéw szkoty (niedyskrecja,
udostepnienie danych osobie nieupowaznionej);
— niekontrolowana obecno$¢ nieuprawnionych
0s6b-w-obszarze przetwarzania;

— pokonanie zabezpieczen fizycznych;

— podstuchy,-podglady;

— ataki terrorystyczne;

— brak rejestrowania udostepniania danych;

— niewfasciwe miejsce i sposob przechowywania
dokumentaci;

dane przetwarzane w sposéb tradycyjny

—nie przydzielenie uzytkownikom systemu
informatycznego identyfikatoréw;

—niewtasciwa administracja systemem;

—niewtasciwa konfiguracja systemu;

—zniszczenie (sfatszowanie) kont uzytkownikow;

—kradziez danych kont;

—pokonanie zabezpieczen programowych;

—zaniedbania pracownikow szkoty (niedyskrecja,
udostepnienie danych osobie

dane przetwarzane w systemach informatycznych nieupowaznionej);

—niekontrolowana obecno$¢ nieuprawnionych osob w
obszarze przetwarzania;

- zdarzenia losowe (powodz, pozar);

- niekontrolowane wytwarzanie i wyptyw danych poza
obszar przetwarzania z pomocg no$nikow
informacji i komputeréw przeno$nych;

-naprawy i konserwacje systemu lub sieci
teleinformatycznej wykonywane przez osoby
nieuprawnione;
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- przypadkowe badz celowe uszkodzenie systemow i
aplikacji informatycznej lub sieci;

-przypadkowe badz celowe modyfikowanie systeméw
i aplikacji informatycznych lub sieci;

- przypadkowe badz celowe wprowadzenie zmian do

chronionych danych osobowych;

ejestrowania zdarzen tworzenia lub

fikowania danych;

| LICEUM OGOLNOKSZTALCACE
im. Adama MICKIEWICZA
W Sulecinie
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X. REJESTR CZYNNOSCI PRZETWARZANIA

Administrator danych prowadzi rejestr czynnosci przetwarzania. W rejestrze tym zamieszcza:
a) imie i nazwisko oraz dane kontaktowe administratora;

b) cele przetwarzania;

c) opis kategorii 0séb, ktorych dane dotyczg, oraz kategorii danych osobowych;

d) kategorie odbiorcow;, kiérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow w panstwach
trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym-nazwa tego-panstwa trzeciego.lub organizacji- miedzynarodowej, a-w przypadku
przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegélnych kategorii danych;

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa, o ktérych mowa w
art. 32 ust. 1 RODO.
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XI. POWOLANIE INSPEKTORA OCHRONY DANYCH

Administrator danych powotuje inspektora ochrony danych. Jego powotanie/odwotanie zgtasza sie Prezesowi
Urzedu Ochrony Danych Osobowych w terminie 14 dni od dnia wyznaczenia, wskazujac imie, nazwisko,
adres poczty elektronicznej lub numer telefonu inspektora.

Do zadan inspektora ochrony danych naleza;

. informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw, ktérzy przetwarzajg dane
osobowe, 0 obowigzkach spoczywajgcych na nich na mocy przepiséw RODO oraz ustawy o ochronie
danych osobowych;

. monitorowanie przestrzegania przepiséw RODO oraz ustawy o ochronie danych osobowych oraz Polityki
ochrony danych obowigzujacej w jednostce, w tym podziat obowigzkéw, dziatania zwigkszajace
$wiadomosc¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym
audyty;

. udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania
zgodnie z art. 35 RODO;

. wspoétpraca z organem nadzorczym tj. Prezesem Urzedu Ochrony Danych Osobowych;
. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem,

w tym z uprzednimi konsultacjami, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.
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XIl. ZADANIA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO

Administrator systemu informatycznego realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad
systemem informatycznym administratora danych. W zwigzku z tym:

zarzadza systemem informatycznym, w ktérym przetwarzane sg dane osobowe, postugujac sie hastem
dostepu do wszystkich stacji roboczych i serwera z pozycji administratora,

przeciwdziata dostepowi 0sdb niepowotanych do systemu informatycznego, w ktérym przetwarzane sg dane
osobowe,

przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego oraz dokonuje
ewentualnych modyfikacji uprawnien, a takze usuwa konta uzytkownikéw zgodnie z zasadami okreslonymi
w instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,

przeprowadza szkolenie stanowiskowe uzytkownika w zakresie korzystania ze sprzetu komputerowego i
zasobow sieci, zapoznaje z obowigzujacymi w tym zakresie dokumentami,

nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu do-danych
osobowych,

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje administratora
danych/inspektora ochrony danych o naruszeniu i wspotdziata z nim przy usuwaniu skutkéw naruszenia,

prowadzi szczeg6towg dokumentacje naruszeh bezpieczenstwa danych osobowych przetwarzanych w
systemie informatycznym,

sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzadzen komputerowych, na
ktérych zapisane sg dane osobowe, nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatno$ci do odtwarzania danych w przypadku awarii
systemu informatycznego,

podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputerdw, innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
wewnetrznej i bezpiecznej teletransmis;ji.
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Xill. UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
W przypadku zlecania przetwarzania danych osobowych podmiotom zewnetrznym administrator danych
zobowigzany jest zawrze¢ umowe powierzenia. W jednostce prowadzony jest rejestr uméw powierzenia

przetwarzania danych osobowych.

Umowa okre$la kategorie osob, ktérych dane dotycza, obowigzki i prawa administratora. Ponadto zobowigzuje
podmiot przetwarzajacy do:

a) przetwarzania danych osobowych wytacznie na udokumentowane polecenie administratora — co dotyczy tez
przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej;

b) zapewniania, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

c) podejmowania wszelkich $rodkéw wymaganych na mocy art. 32 RODO;

d) przestrzegania warunkow korzystania z ustug innego podmiotu przetwarzajacego;

€) pomagania administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sie z obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale
[ RODO;

f) pomagania administratorowi wywigza¢ si¢ z obowigzkow okreslonych w art. 32-36 RODO;

g) usuwania lub zwracania administratorowi danych osobowych oraz usuwania wszelkich istniejacych kopii, chyba
Ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych;

h) udostepniania administratorowi wszelkich informacji niezbgdnych do wykazania spetnienia obowigzkéw
okreslonych w przepisach RODO oraz umozliwiania administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzanie audytow, w tym inspekgii, i przyczynia si¢ do nich.
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XIV. CZYNNOSCI KONTROLNE

Nadzor i kontrole nad ochrong danych osobowych sprawuje inspektor ochrony danych w porozumieniu z
Dyrektorem Liceum i Administratorem systemow informatycznych.

Czynnosci kontrolne przeprowadzane sg na biezaco oraz raz w roku w formie pisemnego audytu. Z czynnosci
kontrolnych sporzadza sie protokdt, w ktdrym dokonuje sie doktadnego opisu zakresu kontroli i przeprowadzonych
czynnosci, a takze zalecenia i dziatania naprawcze. Protokét podpisywany jest przez osoby wykonujace czynnosci
kontrolne.

XV. REGULAMIN OCHRONY DANYCH OSOBOWYCH | SZKOLENIA WEWNETRZNE

Administrator danych wprowadza w Liceum Regulamin ochrony danych osobowych w celu zapewnienia osobom
przetwarzajacym dane osobowe petny zakres wiedzy na temat zasad przetwarzania danych osobowych w
jednostce oraz obcigzajacych je obowigzkéw z tym zwigzanych. Osoby zapoznane z Regulaminem zobowigzane
sq potwierdzi¢ fakt zapoznania sig z tym dokumentem oraz zdeklarowaé stosowanie sie do jego zasad. Kazda
osoba przed zatrudnieniem powinna zosta¢ zapoznana z Regulaminem. Administrator danych zapewnia réwniez
przeszkolenie pracownikow z zakresu stosowania przepiséw dotyczacych ochrony danych osobowych, a obecno$é
pracownikow nalezy potwierdzi¢ pisemnie.

XVI. AKTUALIZACJA POLITYKI OCHRONY DANYCH

W zwigzku z dynamikg zmian w zakresie bezpieczenstwa informacji oraz duzym prawdopodobienstwem
wprowadzania zmian w konstrukcji systeméw informatycznych, Administrator danych zobowigzuje si¢ dokonywa¢
corocznie przegladu i aktualizacji Polityki Bezpieczenstwa. Weryfikacja zapisow Polityki Ochrony Danych jest
prowadzona pod katem zgodno$ci stanu deklarowanego ze stanem faktycznym.

Do korica kazdego roku kalendarzowego Administrator Danych lub osoba przez niego upowazniona dokona
sprawdzenia aktualnosci Polityki Ochrony Danych i przygotuje projekt ewentualnych zmian.

Polityka bezpieczenstwa podlega aktualizacji kazdorazowo w przypadku likwidacji, utworzenia lub zmiany
zawarto$ci zbioru danych, a takze w przypadku zmiany przepiséw prawa dotyczacego ochrony danych osobowych,
wymagajacej jej aktualizacii.

Aktualizacja Polityki jest przeprowadzana przez Administratora Danych. Nowa wersja Ochrony Danych zastepuje
poprzednio obowigzujaca. Administrator Danych wprowadza w zycie nowg wersje Polityki Ochrony Danych w
formie zarzadzenia, okre$lajac w jego tresci termin, od kiedy nowy dokument obowiazuje.

Administrator danych jest zobowiazany do poinformowania pracownikéw o zmianach i zapoznania z nowg wersjg
przed dniem wejscia w zycie.

Niezastosowanie sie do prowadzonej przez administratora danych Polityki Ochrony Danych osobowych, ktorej
zatozenia okresla niniejszy dokument, i naruszenie procedur ochrony danych przez pracownikéw upowaznionych
do przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie naruszenie obowigzkdw pracowniczych.
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

XVII. NADAWANIE | REJESTROWANIE UPRAWNIEN DO PRZETWARZANIA DANYCH W SYSTEMIE
INFORMATYCZNYM

1. Przetwarza¢ dane osobowe w systemach informatycznych moze wytgcznie osoba posiadajgca pisemne
upowaznienie do przetwarzania danych osobowych w Liceum.

2. Za tworzenie, modyfikacje i nadawanie uprawnier kontom uzytkownikéw odpowiada ASl.

3. ASI nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia nadanego pracownikowi
przez ADO.

4, Usuwanie kont stosowane jest wylacznie w uzasadnionych przypadkach, standardowo, przy ustaniu
potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu zachowania historii jego
aktywnosci.

5. Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do zachowania tajemnicy w
zakresie tych danych oraz sposobdw ich zabezpieczenia. Obowigzek ten istnieje réwniez po justaniu
stosunku pracy, co jest réwnoznaczne z cofnieciem uprawnien do przetwarzania danych osobowych.

XVIIl. ZABEZPIECZENIE DANYCH W SYSTEMIE INFORMATYCZNYM

W Liceum wprowadza sig tzw. Polityke haset. Zgodnie z nig hasta powinny sktadac¢ si¢ przynajmniej z 8 znakéw i
zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne). Hasta nie mogg by¢ tatwe do odgadniecia. Nie
powinny by¢ powszechnie uzywanymi stowami. W szczegdlnoSci nie nalezy jako haset wykorzystywac: dat, imion
i nazwisk 0sdb bliskich, imion zwierzat, popularnych dat, popularnych stéw, ciagéw liczbowych. Hasta nie mogq
by¢ ujawnianie innym osobom, zwtaszcza uczniom. Nie nalezy zapisywac haset na kartkach i w notesach, nie
nakleja¢ na monitorze komputera, nie trzymaé pod klawiaturg lub w szufladzie.

W przypadku ujawnienia hasta — nalezy natychmiast je zmieni¢. Hasta muszg by¢ zmieniane co 60 dni. Jezeli
system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej zmiany hasta. W przypadku
utracenia hasta uzytkownik ma obowigzek skontaktowa¢ sig¢ z ASI celem uzyskania nowego hasta. Hasta
uzytkownikow  uprzywilejowanych posiadajgcych —uprawnienia na poziomie administratorow systeméw
informatycznych objete sg takimi samymi restrykcjami dotyczacymi ich poufnosci jak pozostate hasta.

System informatyczny przetwarzajgcy dane osobowe musi posiada¢ mechanizmy pozwalajace na odnotowanie
faktu wykonania operacji na danych. W szczegdlno$ci zapis ten powinien obejmowac:

a. rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

b. operacje wykonywane na przetwarzanych danych,

nieudane proby dostepu do systemu informatycznego przetwarzajacego dane osocbowe oraz nieudane
proby wykonania operacji na danych osobowych,

btedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych z uwzglednieniem:
identyfikatora osoby, ktérej dane dotycza,

0soby przesytajacej dane,

odbiorcy danych,

zakresu przekazanych danych osobowych,

daty operacji

sposobu przekazania danych

o

~o o0 TN
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Stosuje sie aktywng ochrone antywirusowa lub w przypadku braku takiej mozliwo$ci przynajmniej raz w
tygodniu skanowanie catego systemu (w poszukiwaniu ,ztosliwego oprogramowania”) na kazdym
komputerze, na ktérym przetwarzane sg dane osobowe.

Za dokonywanie skanowania systemu w poszukiwaniu zto$liwego oprogramowania (w przypadku braku
ochrony rezydentnej) i aktualizacje bazy wiruséw odpowiada uzytkownik stacji roboczej.

XIX. ZASADY BEZPIECZENSTWA PODCZAS PRACY W SYSTEMIE INFORMATYCZNYM

T o N o T e o

o o

W celu rozpoczecia pracy w systemie informatycznym uzytkownik:

loguje sie do systemu operacyjnego przy pomocy identyfikatora i hasta,

loguje sie do programéw i systemdw wymagajacych dodatkowego wprowadzenia unikalnego identyfikatora
i hasta

W sytuacji tymczasowego zaprzestania pracy na skutek nieobecno$ci przy stanowisku komputerowym
nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu informatycznego poprzez wylogowanie sie
z sytemu lub uruchomienie wygaszacza ekranu chronionego hastem.

W sytuacji gdy wglad w wySwietlane na monitorze dane moze mieC nieuprawniona osoba nalezy
tymczasowo zmieni¢ widok wysSwietlany na monitorze lub obroci¢ monitor (przymkna¢ ekran laptopa) w
sposob uniemozliwiajacy wglad w wyswietlang tres¢.

Uzytkownik wyrejestrowuje sie z systemu informatycznego przed wytaczeniem stacji komputerowej poprzez
zamknigcie programu przetwarzajgcego dane oraz wylogowanie si¢ z systemu operacyjnego.

Zawieszenie korzystania z systemu informatycznego moze nastapi¢ losowo wskutek awarii lub planowo (np.
w celu konserwaciji sprzetu). Planowe zawieszenie prac jest poprzedzone poinformowaniem pracownikow
Szkoty przez ASI na co najmniej 30-minut przed planowanym zawieszeniem.

Pracownik korzystajacy z systemu informatycznego zobowigzany jest do powiadomienia ASI w razie:
podejrzenia naruszenia bezpieczenstwa systemu,

braku mozliwo$ci zalogowania sie uzytkownika na jego konto,

stwierdzenia fizycznej ingerencji w przetwarzana dane,

stwierdzenia uzytkowania narzedzia programowego lub sprzetowego.

Na fakt naruszenia zabezpieczen systemu moga wskazywac:

nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem),

wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujace o btedach, brak dostepu
do funkgji systemu, nieprawidtowosci w wykonywanych operacjach),

roznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych),

inne nadzwyczajne sytuacije.
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XX. TWORZENIE KOPII ZAPASOWYCH

1. Dane systemdw kopiowane sg w trybie tygodniowym. Kopie awaryjne danych zapisywanych w programach
wykonywane sg co tydzien (w ostatni dzief roboczy tygodnia po zakonczeniu pracy). Kopie programéw i
narzedzi programowych stuzacych do przetwarzania danych tworzy sie metoda catosciowg kazdorazowo
przed aktualizacjg na macierzy dyskowej.

2. Odpowiedzialnym za wykonanie kopii danych i kopii awaryjnych jest ASI lub pracownik obstugujacy dany
program przetwarzajacy dane.

3. Dodatkowe kopie i kopie awaryjne przechowywane sg w szafie pancernej w sekretariacie szkoty.

4, Okresowg weryfikacje kopii bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych
przeprowadza ASI.

o. Usuwanie kopii danych nastepuje poprzez bezpieczne kasowanie. Nosniki danych, na ktérych zapisywane
sq kopie bezpieczenistwa niszczy sie trwale w sposéb mechaniczny.

XXI.UDOSTEPNIENIE DANYCH

Dane osobowe przetwarzane w systemach informatycznych moga by¢ udostepnione osobom i podmiotom z mocy
przepisow prawa.

XXIIl. PRZEGLADY | KONSERWACJE SYSTEMOW

1. ASI dokonuje przegladoéw i konserwacji systeméw zgodnie z zaleceniami producenta oraz administratora
ochrony danych, ale nie rzadziej niz co 3 miesigce. ASI powinien prowadzi¢ dokumentacje przegladéw i
konserwaciji, ktéra powinna zawieraé:

- czas i dat ¢ rozpoczecia przegladu/konserwacii,
- zakres wykonanych prac,
- wykaz os6b zaangazowanych w przeglad/konserwacie.

2. Prace wymienione w pkt. 1 powinny uwzgledniac wymagany poziom zabezpieczenia tych danych przed
dostepem do nich osob nieupowaznionych.

XXIII. NISZCZENIE WYDRUKOW | NOSNIKOW DANYCH

1. Wszelkie wydruki z systeméw informatycznych zawierajace dane osobowe przechowywane sg w miejscu
uniemozliwiajgcym ich odczyt przez osoby nieuprawnione, w zamknigtych szafach lub pomieszczeniach i
po uptywie ich przydatno$ci sg niszczone przy uzyciu niszczarek.

2. Niszczenie zapisow na nosnikach danych powinno odbywac sie poprzez wymazywanie informacji oraz
formatowanie no$nika.

3. Uszkodzone no$niki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢.

4. Po wykorzystaniu wydruki zawierajace dane osobowe powinny by€ niszczone w niszczarce.
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XXIll. PROCEDURA POSTEPOWANIA Z INCYDENTAMI

Administrator danych wprowadza do stosowania procedure postepowania z incydentami naruszenia ochrony
danych osobowych. Celem tej procedury jest wypetnienie obowigzku wynikajacego z art. 33 RODO. Procedura
okredla sposéb definiowania incydentdw zagrazajacych bezpieczeristwu danych osobowych oraz sposéb
reagowania na nie, a takze procedure wprowadzenia dziatan naprawczych. Kazda osoba upowazniona do
przetwarzania danych osobowych ma obowigzek poinformowania o mozliwosci wystapienia incydentu lub o jego
wystapieniu. Taka informacja powinna by¢ przekazana Inspektorowi ochrony danych badz dyrektorowi Liceum.
Powiadomienia wymagaja;

° niewlasciwe zabezpieczenie sprzetu elektronicznego, oprogramowania przed wyciekiem, kradziezg i
utratg danych osobowych, udostepnienie haset osobom postronnym,

. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdw,

. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np. niestosowanie zasady

czystego biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek, przyklejanie kartek z hastami w
szufladach),

. $lady na drzwiach, oknach i szafach wskazujgce na prébe wiamania,

. dokumentacja zawierajaca dane osobowe niszczona bez uzycia niszczarki,

o otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

. obecnos¢ 0sob postronnych w jednostce,

° zte ustawienie monitoréw pozwalajace na wglad 0sdb. postronnych w dane osobowe,

. wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz jednostki bez
upowaznienia administratora danych,

. awarie serwera, komputerdw, twardych dyskdw, oprogramowania,

. udostepnienie danych osobowych osobom nieupowaznionym,

. telefoniczne préby wytudzenia danych osobowych,

. kradziez, zagubienie komputeréw lub CD, twardych dyskow, pendrive z danymi osobowymi,

. maile naktaniajace do ujawnienia identyfikatora lub hasta,

. zainfekowanie komputeréw wirusem lub inne btedne zachowanie komputeréw,

. zdarzenia losowe (pozar obiektu, zalanie woda, utrata zasilania, utrata tacznosci),

. wtamanie do systemu informatycznego lub pomieszczen,

. kradziez danych/sprzetu,

. $wiadome zniszczenie dokumentow.

Nalezy réwniez powiadomi¢ administratora systeméw informatycznych. Ponadto nalezy udokumentowaé
wystapienie incydentu, jego skutki oraz podjete dziatania naprawcze i zaradcze. W przypadku gdy incydent
skutkuje naruszeniem praw lub wolnosci osdb fizycznych, administrator danych zgtasza je w ciagu 72 godzin
Prezesowi Urzedu Ochrony Danych Osobowych oraz gdy istnieje taki wymég, powiadamia o tym fakcie osoby,
ktérych incydent dotyczyt.



